PRIVACY - DATENSCHUTZ (D. Lgs. 196 vom 30.06.2003)

Mit diesem Informationsblatt soll ein Uberblick zu den Maltinahmen betreffend Datenschutz gegeben
werden. Im Anhang (Punkt 9) finden Sie, fir ein besseres Verstindnis der Begriffe, die
dazugehdrigen Definitionen.

1) WER IST VON DIESEM GESETZ BETROFFEN?

Die Destmmungen gelten fiir Privatpersonen, Unternehmer, Freiberufler, Personen- wund
Kapitalgesellschaften und pnvate sowie éffenfliche Korperschaften, die in irgendemner Form (z. B. mit
Computer oder auf Papier) persdnliche Daten von anderen Personen im italienischen Staats- bzw.
Hoheitsgebiet verwalten und verarbeiten.

2) ANDERE FIRMEN SENDEN MIR AUFKLARUNGSCHREIBEN (INFORMATIVA) ZU, MUSS ICH
DIESE UNTERSCHREIBEN BZW. MEINE EINWILLIGUNG GEBEN?

Diese Aufkldrungsschreiben missen nur unterschrieben und an den Absender zurickgesendet
werden, wenn es fir die Einwilligung keine Befreiung (siehe unter Punkt 4) von Seiten der
Datenschutzbehdrde gibt.

In jedem Fall ist die Einwilligung und somit die Unterschnft zu leisten, wenn es sich um die
Verarbeitung von sensiblen Daten bzw. Gerichtsdaten handelt.

3) MUSS ICH DAS AUFKLARUNGSSCHREIBEN (INFORMATIVA) AN MEINE GESCHAFTSPART-
NER SCHICKEN?

Der Betroffene (also die Personen, auf die sich die verarbeiteten Daten beziehen) muss vor Beginn der

Datenverarbeitung iber folgende Aspekte informiert werden:

» Ziele und Form der Datenverarbeitung;

s die Rechispersonen bzw. Kategonen von Rechtspersonen, denen die Daten mitgeteilt werden
konnen und die Bereiche, in denen die Daten verbreitet werden konnen;

* seine Rechte (z. B. die Aktualsierung, Bernchfigung und Ldschung wvon Daten sowie die
Verweigerung der Einwilligung und deren Konseguenzen);

* den Namen des Rechtsinhabers und zumindest eines Verantwortlichen fiir den Datenschutz.

Dies kann folgendermalien erfolgen:

a) Mindlich: das Geseiz sieht vor, dass der Betroffene miindlich aufgeklart werden kann, in der
Praxis i1st das wahrscheinlich sehr zeitaufwendig und im Falle eines Rechtsstreits schwieng zu
beweisen

b) Schriftlich: man schreibt an die betroffenen Personen einen Brief, Email, Fax, wo die oben
angefilhrien Informationen enthalten sind

c) Internet: das Aufklarungsschreiben kann auch auf der Internetseite des Uniernehmens
verdffentlicht werden; es geniigt dann ein Hinweis auf diese Internetseite auf dem Schriftverkehr
des Untemehmens (z. B. auf den Rechnungen, Lieferscheinen, Email, Briefpapier, Fax ._.).

Unser Vorschlag fiir eine moglich Formulierung:
Jhre Daten werden im Sinne des Geseizesveriretenden Dekretes  wom 30.06.03 Nr198 (Datenschuizkodex)

verarbeitst.
e  vollsténdige  Aufildrung, sowie die Rechie des Befrofienen =ind  auf  unserer  Webaite:
bt ey abzurufen.”

*| Vostri dafi vengono elaborati secondo il Digs 30 giugno 2003 nr. 196 [Codice della Privacy).
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Linformativa relativa il tratfamento dei dat personal, e witi | dirtth delfinteressato sono pubblicatl sul nostro sio web:
i ~

4) WANN BIN ICH VON DER EINHOLUNG DER EINWILLIGUNG BEIM BETROFFENEN BEFREIT?

Die Datenschutzbehorde hat in verschiedenen Verordnungen und Erlduterungen Erleichterungen fiir

die Einwilligung eingefiihrt. So ist die Einwilligung des Betroffenen nicht erforderlich, wenn es sich

beispielsweise um:

» [Daten, die auf der Grundlage gesetzlicher Vorschriften (des nationalen wie des EU-Gesetzgebers)
gesammelt bzw. verwaliet werden;

* \erarbertungen, die notwendig sind, um Verpflichtungen aus einem Verrag zu erfillen {dazu
zahlzn auch die Kunden- und Lieferantendaten, sofern nicht auch sensible bzw. Genichtsdaten
verwaltet werden);

» [Daten, die aus cffentlichen Registern und Verzeichnissen sowie aus allgemein zugénglichen bzw.
einsehbaren Urkunden oder Dokumenten enfnommen werden:

» Daten, die sich — unter Beachtung der Gesefze zum Schutz des geistigen Eigentums - auf die
Ausibung emner wirtschaftlichen Tafigkeit beziehen,

» die Verarbeitung von Daten zum Zwecke der Geltendmachung wvon Rechien in einem
Gerichtsverfahren;

o die Verarbeitung von Daten durch Vereimgungen, Korperschaften und Organisationen chne
Gewinnabsicht, sofern die Betroffenen mit ebendiesen Rechispersonen regelmaligen Kontakt
pflegen oder aber Mitglieder sind und die Verarbeifung zu institutionellen Zwecken erfolgt {z. B.
Unternehmerverband: LVH; HGVY: VKD, Onlus und Volontariatsvereine, normalerweise Vereine im
allgemeinen u_a);

handelt.

In all diesen Fallen besteht somit keine Verpfiichtung eine schriftliche Einwilligung beim Betroffenen
einzuholen.

Die Einwilligung bei der Verwaltung von sensiblen Daten bzw. Gerichtsdaten ist hingegen
immer erforderlich.

5) WANN MUSS ICH EINE MITTEILUNG AN DIE DATENSCHUTZBEHORDE MACHEN?

Eine Mitteilung an die Datenschutzbehorde ist nach den neuen Besfimmungen im allgemeinen nur
mehr dann zu machen, wenn nachfolgende Daten verarbeitet werden und es dafir keine
Standardermachtigung von Seiten der Datenschutzbehorde gibt:

* Sensible Daten (Als sensible Daten gelten Daten, welche die rassische oder ethnische Herkunft;
die religibse, philosophische oder andere Welianschauung, die politische Anschauung, die
Mitgliedschaft in einer Partei, Gewerkschaft, Vereinigung oder Organisation mit religioser,
philosophischer, politischer oder gewerkschaftlicher Ausnichtung; den Gesundhertszustand bzw.
Krankheiten oder das Sexualleben einer Person erkennen lassen)

# Gerichtsdaten

» |nformationen zur Bonitat, Vermogenssituation, zur korrekien Erfiillung von Verpflichiungen sowie
zu betriugenschen oder aligemein gesetzeswidrigem Handlungen, die in eigenen elekironischen
Datenbanken gespeichert werden
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Sogenannte  Standardermichtigungen” gibt es zur Zeit fiir

s Sensible” Daten, die sich auf ein Arbeitsverhaltnis beziehen;

» [aten zum Gesundhertszustand und zum Sexualleben;

¢ die Yerarbeitung von ,Sensiblen” Daten” durch Vereinigungen und Stiftungen;
» die Verarbeitung von ,Sensiblen” Daten® durch Freiberufler;

¢« die Verarbeitung wvon _Sensiblen® Daten® durch Banken, SIM, Versicherungen,
Datenverarbeitungsbetriebe, Tounsmusbetriebe, Markitforschungsinstitute, Partnerschaftsinstitute,
Personalberatungen etc. ), Verarberfung von Sensiblen” Daten” durch Privatdetektive;

s Gerichisdaten
und man ist somit von der Mitteilung an die Datenschutzbehdrde befreit.

Die Mitteilung an die Datenschutzbehorde hat in telematischer Form auf den eigens dafiir
vorgesehenen Vordrucken (www.garanteprivacy.it) vor Beginn bzw. bei Anderung der
Datenverarbettungstatigkert zu erfolgen.

8) MINDESTSICHERHEITSMASSNAHMEN (WISURE MINIME DI SICUREZZA) - WAS IST ZU TUN?

Grundsatzlich ist jeder (Firmen, Freiberufler, Vereine usw ), der personliche Daten in irgendeiner Form
verarbeitet, verpflichtet die Risiken im Zusammenhang mit folgende Ereignissen zu minimieren und zu
regeln:

1. Zerstorung oder Verlust von Daten (auch unbeabsichhigt);
2. Nicht autonsierter Zugnff;

3. Unzulassige bzw. widerrechtliche Verarbeitung von Daten.
Diese Regelungen milssen jahrich akiualisiert werden.

Hinweis:
Es empfiehlt sich deshalb diese Regelungen schriftlich festzuhalten. Eine Standardvorlage
kénnen Sie diesbeziiglich bei uns im Biro anfordern.

Man unterscheidet folgende Falle:

6.1) VERARBEITUNG VON PERSONLICHEN DATEN OHNE ELEKTRONISCHE HILFSMITTEL

Es missen folgende Malinahmen ergriffen werden:

s  Fiir jeden Datenverarbeitungsbeaufiragten (siehe Definiionen) muss der Bereich der zuganglichen
Ciaten und —Verarbeitungen definiert und mindestens einmal jahrlich aktualisiert werden;

* |m Hinblick auf die Kontrolle und Aufbewahrung von Schriftsticken und Unferlagen mit
personenbezogenen Daten missen schrfiliche Anweisungen erteilt werden; Schnfisticke und
Unterlagen mit ,sensiblen” oder Genchtsdaten missen so archiviert werden, dass Unbefugte
keinen Zugriff haben;

¢ Der Zugriff auf Archive mit ,sensiblen” bzw. Genchtsdaten muss beaufsichtigt werden; Personen,
die nach Biroschluss Zugang zu den Raumlichkeiten haben, miissen identifiziert und regisfriert
werden; verfiigen die Archive (ber keine elekfronische Zugangskontrolle und werden sie nicht
bewacht, so muss jeder Zugang vorher ermachiigt werden.
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6.2) VERARBEITUNG VON PERSONLICHEN DATEN MIT ELEKTRONISCHEN HILFSMITTELN

Grundsatzlich missen folgende Malnahmen ergrifien werden (diese Aufzahlung stellt eine

vereinfachende Zusammenfassung dar):

# Fur jeden Datenverarbeitungsbeaufiragten (siehe Definitionen) und fiir jede Person, welche die
elekironischen Hiflsmittel (z. B. Computer) benutzt oder wartef, muss der Bereich der
zuganglichen Daten und —Verarbeitungen definiert und mindestens einmal jahrlich aktualisiert
werden; die Beauftragung des Beaufiragten fir die Datenverarbeitung (siche Definition in Punkt
9) hat schriftlich zu erfolgen (eine Standardformular fir die Beauftragung kann bei uns im
Eiiro angefordert werden);

» Jedem Beaufiragten muss ein ldentifizierungscode (z.B. login, PIN, username) und ein Passwort
aus zumindest & Zeichen (bzw. so viele, wie es das System gestattet) zugeordnet werden; das
Passwort darf nichf in unmittelbarer bzw. offensichilicher Beziehung zum Beauftragten siehen
(z.B. der Vormmame) und muss alle sechs Monate geandert werden;

» \erfallt der Stalus eines Beaufiragten fur die Datenverarbeifung, so muss fur die beireffende
Person der Zugang zu personenbezogenen Daten sofort unterbunden werden;

» Die Computer und die Daten missen vor unbefugtem Zugniff und rechtswidngen Verarbeitungen
geschiitzt werden,

» Die Software muss jedes Jahr aktualisiert werden;

s [Die Anti-Virus-Software muss alle sechs Monate aktualisiert werden:

» FEine Sicherstellung (Backup) der Daten muss zumindest einmal wochentlich erfolgen; fiir die
Aufbewahrung der Datentridger miissen angemessene Sicherheitsprozeduren fesigelegt werden.

Die Implementierung dieser Malinahmen muss durch Dritte (im Nomalfall die Computerfirma)
bestatigt werden (sog. Konformitatsbescheinigung).

6.3) VERARBEITUNG VON “SENSIELEN" UND VON GERICHTSDATEN

Werden sensible Daten (siehe Definition unter Punkt 9) undloder Gerichisdaten verarbeitet, so sind
zusitzlich zu den Malnahmen in Punkt 6.2) noch folgende Malnahmen erforderich:

s [as Passwort muss alle drei Monate ersetzt werden;

# [ie Software muss alle sechs Monate aktuzlisiert werden:

¢« [ie Daten mussen gegen unbefugten Zugnff mit geeigneten elekironischen Instrumenten
geschiitzt werden;

¢ |m Hinblick auf die Aufbewahrung und die Verwendung mobiler Datenfrager (z.B. Floppy-Disks,
CD, DVD, Bandsicherungen usw.) miissen organisatorische und technische Anweisungen an die
Clatenbeauftragten erteilt werden;

* |m Falle einer Beschadigung der Daten oder der Computer missen geeignete Malnahmen
ergriffen werden, um diese wiederherzustellen;

» [as Programmatische Dokument der Sicherheit (,D.P.5." oder auch Sicherheitsplan
genannt) (siehe Punkt 7) muss jedes Jahr aktualisiert werden.

7) PROGRAMMATISCHES DOKUMENT DER SICHERHEIT s pocuMenTo PROGRANMATICO SULLA SICUREZZA|

Jeder der _sensible Daten” oder Gerichtsdaten iiber Computer (EDV] verarbeitet, ist mneralo 31.
Marz eines jeden Jahres verpflichiet, das Programmatische Dokument der Sicherheit” (documento
programmatico sulla sicurezza — DPS) zu erstellen bzw. zu aktualisieren (umfasst alle Mallnahmen
unter 6.1) und 6.2)).

Das Programmatische Dokument der Sicherheit muss folgende Angaben enthalten:
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Liste der personlichen Daten, die verwaltet werden;,

Verteilung von Aufgaben und Zustandigkeiten im Bereich Datenschutz;

Risikoanalyse;

Die erforderlichen Malinahmen, um die Integritdt und Verfiigbarkeit der Daten zu
gewahrleisten und um die R3umlichkeiten zu schiitzen, in denen die Daten verwaltet werden;
Kriterien und Modalititen, um die Verfiigbarkeit der Daten nach einem Schadensfall
wiederherzustellen;

Ausbildungsmalnahmen fiir die Datenschutzbeaufiragten;

Kriterien, um die Einhaltung der Mindestsicherheitsmallnahmen im Fall einer Auslagerung der
Datenverwaltung zu gewahrieisten;

Schlieflich ist anzugeben, wie die Informationen zum Gesundheitszustand und zum
Sexualleben verschlisselt oder aber gesondert von den (brigen personenbezogenen Daten
verwaltet werden sollen.

Hinweis:
Ein Standardmodell fir das Programmatische Dokument der Sicherheit” kann von der Internetseite

der Datenschutzbehdrde heruntergeladen werden: www.garanteprivacy.it —facsimile e adempimenti
— documento programmatico sulla sicurezza”

Fir kleinere Unternehmen mit einfachen EDV-Systemen kann dieses Standardmodell verwendet

werden. Bei komplexeren EDV-Systemen empfehlen wir es sich einen externen Berater zuzuziehen
bzw. mit dem EDV-Lieferanten Absprache zu halten, da dieser uber die Hardware und Software
genauestens Bescheid weis.

8) STRAFEN
Das neue Datenschutzgesetz sieht empfindliche Strafen fur die Nichteinhaltung der Vorschriften vor.

Die Verwaltungsstrafen liegen zwischen 3.000 Euro und 60.000 Euro. Sirafrechilich werden die
Vergehen mit Gefangnisfrafen von & Monaten bis zu 3 Jahren geahndet.

9) DEFINITIONEN

Betroffener: der sog. Befroffene ist die natirliche oder juristische Person, auf die sich die persinlichen
Daten beziehen.

Rechtsinhaber: der Rechfsinhaber ist die natiriche oder junstische Person, welche — auch gemeinsam
mit anderen Inhabern — die Entscheidungsbefugnis im Hinblick auf die Ziele und Modalitaten der
Datenverarbeitung, die Verwendung von Hilfsmitteln und eben den Schutz der verarbeiteten Daten
innehat.

Gesellschaften bzw. Kdrperschaften sind in threr Gesamtheit Rechtsinhaber; naturgemalk sind es dann

die Verwalter bzw. Rechtsverireter, welche in der Ausiibung ihrer Amter auch fiir den Datenschutz
verantwortlich sind.

Verantwortlicher fiir die Datenverarbeitung: der Verantwortliche fir die Datenverarbeitung ist eine
natirliche oder juristische Person, der vom Rechtsinhaber die Verantwortung fiir die Datenverarbeitung
lbertragen wird.
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Es kinnen mehrere Verantwortliche ermnannt werden; sie miissen dber die erforderliche Erfahrung, die
Fahigkeiten und die Zuverlassigkeit wverfigen, um die Einhaliung der Datenschutzbestimmungen
gewahrieisten zu kdnnen.

Die Aufgaben, die dem Verantwortlichen iberiragen werden, miissen vom Rechtsinhaber in Schriftform
detailliert angegeben werden; der Rechtsinhaber wacht - auch durch regelmalige Kontrollen — Gber die
Einhaltung seiner Anweisungen sowie der geltenden Gesetze.

Beauftragte fiir die Datenverarbeitung: die Beaufiragten im Sinne der Datenschutzbestimmungen
sind natirfiche Personen, die vom Rechtsinhaber oder vom Verantwortlichen mit der Verarbertung von
personenbezogenen Daten befraut werden.

Es handelt sich dabei um jene Personen, die an Terminals oder auch in Archiven tatig sind und konkret
die Sammiung, Verwaltung, Verarbeitung im engeren Sinn und schlieflich Speicherung von
personenbezogenen Daten vomehmen; sie unterliegen der Entscheidungsbefugnis des Rechtsinhabers
oder Verantwortlichen fir den Datenschutz und haben seinen Anweisungen Folge zu leisten. Die
Beauftragung erfolgt schriftlich und muss die Art bzw. den Bereich der Datenverarbeitung genau regeln.

Verarbeitung personenbezogener Daten ("Verarbeitung"): jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefilhrien Vorgang oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Speichem, die Organisation, die Aufbewahrung, die
Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe durch
Ubermitilung, Verbreitung oder jede andere Form der Bereitstellung, die Kombinafion oder die
Verknipfung sowie das Sperren, Léschen oder Vernichten.

Personliche oder personenbezogene Daten: alle Informationen lber eine bestimmie oder
bestimmbare naturliche Person (“befroffene Person®); als bestimmbar wird eine Person angesehen,
die direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer
oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen,
physiologischen, psychischen, wirtschaftichen, kulturellen oder sozialen Identitat sind.

Sensible Daten: personenbezogene Daten, welche Auskunft uber die ethische bzw. rassische
Herkunft, uber religidse, philosophische oder andere Uberzeugungen, iber die poliische Meinung,
liber die Angehorigkeit zu politischen Parteien, Gewerkschaften, Versinigungen und Organisationen
religidsen, philosophischen, politischen und gewerkschaftlichen Charakters, sowie die lber den
Gesundheitszustand und das Sexualleben geben.

Einwilligung der betroffenen Person: jede Willensbekundung, die ohne Zwang, fir den konkreten
Fall und in Kenninis der Sachlage erfolgt und mit der die befroffene Person akzeptiert, dass
personenbezogene bzw. sensible Daten, die sie betreffen, verarbeitet werden.
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